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(57)摘要

本发明公布了一种基于混合内存系统的故

障快速恢复方法，混合内存系统为动态随机存取

存储器DRAM和非易失性存储器NVM的混合内存系

统；在混合内存系统的DRAM和NVM中各自维护一

个进程栈空间；设定新的函数限定符，针对使用

该新的函数限定符的应用程序实现基于混合内

存系统的故障快速恢复。本发明在DRAM和NVM混

合内存系统中使用双栈结构运行进程的方法，减

轻现有的日志和检查点技术中存在的由于引入

大量额外NVM写入从而降低系统性能和设备寿命

的问题，并实现系统故障后的快速恢复。
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1.一种基于混合内存系统的故障快速恢复方法，所述混合内存系统为动态随机存取存

储器DRAM和非易失性存储器NVM的混合内存系统；在混合内存系统的DRAM和NVM中各自维护

一个进程栈空间；设定新的函数限定符，针对使用该新的函数限定符的应用程序实现基于

混合内存系统的故障快速恢复；包括如下步骤：

1)根据需要将应用程序中的一个或多个函数声明为带有新的函数限定符的函数；所述

一个或多个函数可包括预计占据整个程序运行时间的很大比例的需要长时间运行或需要

大量访存操作的函数；

2)将即将运行的应用程序的进程地址空间映射到NVM栈空间中；应用程序的进程地址

空间包括代码段、数据段、运行时堆段和用户栈段；

3)当应用程序正常运行时，执行如下操作：

A1.混合内存系统在程序编译过程中识别应用程序中的每个函数是否带有设定的函数

限定符；为带有设定的函数限定符的函数增加一条转移指令；

A2.执行应用程序，应用程序进程在NVM栈空间中启动运行；

A3.当应用程序执行到A1增加的转移指令时，设置CPU标志寄存器中的一个当前空闲的

标志位为1，即表明函数将在DRAM栈空间中执行，继续执行操作A4；否则，

转到操作A7；

A4.保存进程上下文到该进程在NVM的特定区域；所述进程上下文包括页表、页表基址

寄存器、程序计数器；所述特定区域是为每个进程分配的一段固定的NVM地址空间，进程结

束后，该NVM地址空间可再次被别的进程利用为特定区域；

A5拷贝相应函数的参数值到DRAM栈空间，进程切换到DRAM栈空间中运行；

在运行过程中，应用程序的进程指令和数据仍从NVM中读取；当需要写入数据时，数据

先写入DRAM栈空间中，并记录写入DRAM栈空间数据的地址和本应该写入NVM栈空间中的数

据地址的对应关系；在函数执行结束后根据该对应关系将数据从DRAM栈空间中拷贝到NVM

栈空间中；

A6.采用原子性拷贝方式将DRAM栈空间中发生的修改和DRAM栈空间中的函数返回值拷

贝到NVM栈空间，将操作A3中置为1的CPU标志寄存器位置为零，完成函数运行；

A7.进程在NVM栈空间中继续运行；

A8.循环执行操作A3～A7，直到程序运行结束；

4)当系统发生故障需要重启恢复运行时，执行如下操作：

B1.读取保存在NVM特定区域的进程上下文，程序恢复到故障之前最近的一次带有设定

函数限定符的函数的调用位置；

B2.判断该带有设定函数限定符函数是否成功在DRAM栈空间中运行完毕；如果是，则发

生故障时DRAM栈空间中没有正在运行的函数，执行步骤B5，程序正常运行；否则执行步骤

B3；

B3.拷贝该函数的参数值到DRAM栈空间，进程切换到DRAM栈空间中运行；

B4.采用原子性拷贝方式将DRAM栈空间中发生的修改及DRAM栈空间中的函数返回值到

NVM栈空间，将CPU标志寄存器的相应位置0；故障恢复结束；

B5.进程继续在NVM栈空间中正常运行；

通过上述步骤，实现基于混合内存系统的故障快速恢复。

权　利　要　求　书 1/2 页

2

CN 112131032 B

2



2.如权利要求1所述基于混合内存系统的故障快速恢复方法，其特征是，原子性拷贝方

式包括采用写时复制方式或影子页方式。

3.如权利要求1所述基于混合内存系统的故障快速恢复方法，其特征是，B1中，如果程

序中任何一个函数均未添加设定的函数限定符，则程序重新启动。

4.如权利要求1所述基于混合内存系统的故障快速恢复方法，其特征是，B2判断该带有

设定函数限定符函数是否成功在DRAM栈空间中运行完毕；判断的方法包括：检验该进程对

应的NVM特定区域是否为空，非空则表明未成功，反之则成功；或采用检查CPU标志寄存器的

相应位，为1则表明未成功，为0则表明成功。

5.如权利要求1所述基于混合内存系统的故障快速恢复方法，其特征是，设定新的函数

限定符为vlt。
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一种基于混合内存系统的故障快速恢复方法

技术领域

[0001] 本发明属于高性能计算系统故障处理技术领域，涉及混合内存系统故障恢复的方

法，具体涉及一种基于双栈运行的混合内存系统故障快速恢复方法，在混合内存系统的

DRAM和NVM中各自维护一个进程栈空间加速程序运行，当系统故障发生之后能够快速恢复

运行。

背景技术

[0002] 在高性能计算等其它需要大量节点的运行环境下，某些节点发生系统故障从而导

致一些长期运行的计算任务在完成之前就被中断的可能性越来越大，因此需要在故障发生

之后快速恢复到故障发生之前的状态以提高更好的可用性。在配备NVM(Non‑Volatile 

Memory，非易失性存储器)和DRAM(Dynamic  Random  Access  Memory，动态随机存取存储器)

的混合内存系统中，实现故障恢复通常使用预写日志和周期性的检查点技术。

[0003] 预写日志需要在更新数据之前先创建日志，并且保证日志的持久化存储必须在数

据持久化更新之前完成。预写日志根据内容可分为三类：撤销日志、重做日志、撤销+重做日

志。日志项的内容通常包括要更新的数据地址以及数据内容，例如撤销日志的日志项包含

(地址，数据旧值)，重做日志的日志项包含(地址，数据新值)，撤销+重做日志的日志项包含

(地址，数据旧值，数据新值)。对于支持事务的系统，日志项的内容还包括事务编号等其它

元数据。可以看出，预写日志会增加大量的对NVM额外的写入数据量，因为NVM比DRAM具有更

高的写入延迟和有限的写入寿命，所以会降低系统性能以及设备使用时间。

[0004] 检查点需要周期性地存储应用程序状态的快照，通常分为系统级的检查点和应用

级的检查点。系统级的检查点需要存储整个系统内存的快照，需要写入NVM的数据量十分巨

大，如果检查点的周期比较短则对NVM十分不友好。应用级的检查点需要程序员决定什么时

候建立检查点并且检查点应该存储哪些关键数据，并且写出针对特定应用的复杂的恢复代

码，这种方法不但增加了程序员的负担，而且十分容易出错。

[0005] 因此，现有的日志和检查点技术中存在由于引入大量额外NVM写入从而降低系统

性能和设备寿命的问题，同时也导致软件设计复杂化。

发明内容

[0006] 针对目前现有技术存在的问题，本发明提供一种新的基于混合内存系统的故障快

速恢复方法，在DRAM和NVM混合内存系统中使用双栈结构运行进程的方法，减轻现有的日志

和检查点技术中存在的由于引入大量额外NVM写入从而降低系统性能和设备寿命的问题，

并实现系统故障后的快速恢复。

[0007] 本发明的原理是：进程的地址空间映射到NVM栈空间中，程序一直运行在NVM栈空

间中。本发明为函数引入了新的限定符(如vlt，为volatile的缩写，表示易失性)，该限定符

是为程序员提供的选项，当程序执行到带有该限定符的函数时，程序转到DRAM栈空间中运

行，充分利用DRAM的性能和写入寿命优势，由此利用以函数调用为分界极大降低了双栈代
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价；如果程序员在编写程序时没有给任何函数添加该限定符，程序一直在NVM中运行。对于

需要运行很长时间或者需要大量访存的函数，程序员可以在声明函数时加上限定符vlt。当

程序执行到带有vlt声明的函数时，程序转到DRAM栈空间中执行，当函数执行完毕，程序再

回到NVM栈空间中执行。当发生故障时，由于整个进程空间在NVM空间中，所以可以快速重启

到最近一次在DRAM栈空间中运行的vlt函数，无须重复执行该函数之前所有的计算，只需要

判断DRAM栈空间中运行的vlt函数是否成功运行完毕，如果该函数成功运行完毕，则在NVM

栈空间中继续运行该函数后面的计算，如果该函数未成功运行完毕，则重新在DRAM栈空间

中运行该函数。双栈运行的方法在本领域从未采用的原因是无法确定在转入DRAM栈空间中

运行时应该拷贝哪些进程上下文，如果全栈拷贝则代价太大，严重影响程序性能，而本方法

以函数为粒度，利用函数调用的特征，找到了拷贝数据最少的转换点，使得利用混合内存系

统的双栈运行方法快速恢复系统故障得以高效实现。

[0008] 本发明的技术方案是：

[0009] 一种基于混合内存系统的故障快速恢复方法，所述混合内存系统为动态随机存取

存储器(DRAM)和非易失性存储器(NVM)混合内存系统，在混合内存系统的DRAM和NVM中各自

维护一个进程栈空间，设定一个新的函数限定符，针对使用该新的函数限定符的应用程序

实现基于混合内存系统的故障快速恢复；包括如下步骤：

[0010] 1)在应用程序中，根据需要将一个或多个函数声明为带有新的函数限定符的函

数；其中，一个或多个函数可以是预计占据整个程序运行时间的很大比例的需要长时间运

行或需要大量访存操作的函数；

[0011] 2)将即将运行的应用程序的进程地址空间映射到NVM栈空间中；应用程序的进程

地址空间包括代码段、数据段、运行时堆段和用户栈段；

[0012] 3)当应用程序正常运行时，执行如下操作：

[0013] A1.混合内存系统在程序编译过程中识别应用程序中的每个函数是否带有设定的

函数限定符；为带有设定的函数限定符的函数增加一条转移指令；

[0014] A2.执行应用程序，应用程序进程在NVM栈空间中启动运行；

[0015] A3.当应用程序执行到步骤A1增加的转移指令时，设置CPU标志寄存器中的一个当

前空闲的标志位为1，表明接下来的函数在DRAM栈空间中执行，继续执行操作A4；

[0016] 否则，转到操作A7；

[0017] 如果程序中任何一个函数均未添加设定的函数限定符，则不会执行到新增的转移

指令；

[0018] A4.保存进程上下文到该进程在NVM的特定区域；进程上下文包括页表、页表基址

寄存器、程序计数器等；

[0019] 特定区域是一段固定的NVM地址空间，每个进程分配一段空间，进程结束后则该段

空间可再次被别的进程利用为特定区域；

[0020] A5拷贝相应函数的参数值到DRAM栈空间，进程切换到DRAM栈空间中运行；

[0021] 在运行过程中，应用程序的进程指令和数据仍然从NVM栈空间中读取；当需要写入

数据时，为了减少NVM的写入磨损和提高写入速度，数据先写入DRAM栈空间中，并且记录写

入DRAM栈空间数据的地址和本应该写入NVM栈空间中的数据地址的对应关系，方便函数在

执行结束后数据从DRAM栈空间中拷贝到NVM栈空间中；
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[0022] A6.原子性拷贝DRAM栈空间中发生的修改以及DRAM栈空间中的函数返回值到NVM

栈空间，将操作A3中置为1的CPU标志寄存器位置为零；完成函数运行；原子性拷可采用写时

复制方式或影子页方式；

[0023] A7.进程在NVM栈空间中继续运行；

[0024] A8.循环执行操作A3～A7，直到程序运行结束。

[0025] 4)当系统发生故障需要重启恢复运行时，执行如下操作：

[0026] B1.读取保存在NVM特定区域的进程上下文，程序恢复到故障之前最近的一次带有

设定函数限定符的函数的调用位置；

[0027] 如果程序中任何一个函数均未添加设定的函数限定符，则程序重新启动；

[0028] B2.判断该带有设定函数限定符函数是否成功在DRAM栈空间中运行完毕，如果是，

说明发生故障时，DRAM栈空间中没有正在运行的函数，所以故障没有影响DRAM栈空间，执行

步骤B5，程序正常运行；否则执行步骤B3；

[0029] 判断的方法包括：检验该进程对应的NVM特定区域是否为空，非空则表明未成功，

反之则成功；或采用检查CPU标志寄存器的相应位，为1则表明未成功，为0则成功；

[0030] B3.拷贝该函数的参数值到DRAM栈空间，进程切换到DRAM栈空间中运行；

[0031] B4.原子性拷贝DRAM中发生的修改以及函数返回值到NVM栈空间，将CPU标志寄存

器的相应位置0；恢复结束；

[0032] B5.进程继续在NVM栈空间中正常运行。

[0033] 通过上述步骤，实现基于混合内存系统的故障快速恢复。

[0034] 本发明具体实施时，设定新的函数限定符vlt；在应用程序设计中，可根据需要选

择将预计长时间运行或需要大访存操作的函数声明为带有该新限定符的函数。程序在编译

过程中，如果遇到该限定符修饰的函数，系统会在带有限定符的函数之前插入一条转移指

令，CPU读取执行该转移指令后，会将该函数的执行转入到DRAM栈空间中。程序员可以将预

计长时间运行或需要大量访存操作的函数，该函数预计会占据整个程序运行时间的很大比

例，例如带有多重循环的复杂的迭代计算的函数，或者对一大块数组内容进行排序的函数

等，声明为带有新限定符的函数；当该函数运行完毕，程序再回到NVM栈空间中运行。

[0035] 本发明的有益效果：

[0036] 本发明提供一种新的基于混合内存系统的故障快速恢复方法，在DRAM和NVM混合

内存系统中使用双栈结构运行进程的方法。利用本发明提供的技术方案，可以不需要程序

员编写复杂易错的故障恢复代码就能实现系统故障快速恢复，同时减少对NVM的大量的额

外写入，减轻现有的日志和检查点技术中存在的由于引入大量额外NVM写入从而降低系统

性能和设备寿命的问题，并实现系统故障后的快速恢复，提高了系统性能和寿命。

附图说明

[0037] 图1为本发明具体实施时程序正常运行的流程框图。

[0038] 图2为本发明具体实施时系统故障恢复的流程框图。

具体实施方式

[0039] 下面结合附图，通过实施例，进一步阐述本发明，但不以任何方式限制本发明的范
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围。

[0040] 本发明提供一种基于混合内存系统的故障快速恢复方法，所述混合内存系统为

DRAM和NVM混合内存系统；进程主要在NVM栈空间中运行，因为NVM是断电非易失的，所以断

电或者系统崩溃等故障在重启后才能快速恢复到进程运行的最新进度，不需要从头开始重

新各种计算。DRAM则作为加速和减少NVM的寿命磨损。

[0041] 具体实施时，本发明为混合内存系统引入了新的函数限定符；将即将运行的应用

程序的进程地址空间，包括代码段、数据段、运行时堆段和用户栈段映射到NVM栈空间中；提

供给程序员一个新的函数限定符，程序在编译过程中，如果遇到该限定符修饰的函数，系统

会在带有限定符的函数之前插入一条转移指令，CPU读取执行该转移指令后，会将该函数的

执行转入到DRAM栈空间中。程序员可以将预计长时间运行或需要大量访存操作的函数，该

函数预计会占据整个程序运行时间的很大比例，例如带有多重循环的复杂的迭代计算的函

数，或者对一大块数组内容进行排序的函数等，声明为带有新限定符的函数；当该函数运行

完毕，程序再回到NVM栈空间中运行

[0042] 即将运行的应用程序可以是一个图形渲染的程序，其中必然包含大量数据的矩阵

乘法运算，程序员可以将完成该矩阵乘法的函数判定为长时间运行和需要大量访存操作的

函数，将其声明为带有新限定符的函数；程序在编译过程中，如果遇到该限定符修饰的函

数，系统会在带有限定符的函数之前插入一条转移指令，CPU读取执行该转移指令后，会将

该函数的执行转入到DRAM栈空间中，当该函数执行完毕，程序再回到NVM栈空间中运行。

[0043] 本发明具体实施如下：

[0044] A.当程序正常运行时，执行如下操作(如图1所示)：

[0045] A1.系统在编译过程中识别程序中的每个函数是否带有设定的限定符vlt，为带有

设定的限定符的函数增加一条转移指令，该转移指令的作用是通知CPU将接下来的函数转

到DRAM栈空间中执行，并设置CPU状态寄存器的某一空闲位；

[0046] A2.进程在NVM栈空间中启动运行，创建与进程相关的上下文，包括页表、页表基址

寄存器、程序计数器等；

[0047] A3.当执行到新增的转移指令时，设置CPU标志寄存器中的一个当前空闲的标志位

为1，比如PSW(Program  Status  Word，程序状态字)12～15位中的任意一位，表明接下来的

函数在DRAM中执行；如果程序员没有为程序中的任何一个函数添加设定的限定符，则不会

执行到新增的转移指令，执行步骤A7；

[0048] A4.保存进程上下文到NVM特定区域，特定区域是一段固定的NVM地址空间，每个进

程分配一段，进程结束后则该段空间可再次被别的进程利用；

[0049] A5 .拷贝函数参数值到DRAM栈空间，进程切换到DRAM栈空间中运行，在运行过程

中，指令和数据仍然从NVM栈空间中读取；当需要写入数据时，数据先写入DRAM栈空间中，并

且记录写入DRAM栈空间中数据的地址和本应写入NVM栈空间中数据地址的对应关系。

[0050] A6.采用原子性拷贝的方法拷贝DRAM栈空间中发生的修改以及函数返回值到NVM

栈空间，将步骤A3中置1的CPU标志寄存器位置零，原子性拷贝可以保证该函数或者成功执

行完毕，或者什么都没执行；实现原子性拷贝可以采用不同方式，比如写时复制、影子页等

方式；拷贝的数据源地址和目的地址则通过A4中记录的映射对应关系确定；

[0051] A7.完成函数运行，进程在NVM栈空间中继续运行，完成vlt函数运行需要读取A4步
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骤中保存的上下文，然后清理掉以备下一次vlt函数运行时所需；完成非vlt函数则不需要

做任何事情，直接在NVM栈空间中继续运行；

[0052] A8.在NVM栈空间中运行如果再次遇到新增的转移指令则跳转至步骤A3，否则运行

到进程结束，进程结束后清空保存该进程上下文的NVM特定区域。

[0053] B如果系统发生故障需要重启恢复运行时，执行如下操作(如图2所示)：

[0054] B1 .读取保存在NVM特定区域的进程上下文，程序恢复到故障之前最近的一次vlt

函数调用处；

[0055] B2.判断该函数是否将成功在DRAM栈空间中运行完毕，如果是，则执行步骤B5，否

则执行步骤B3；判断的方法可以有多种方式，比如检验该进程对应的NVM特定区域是否为

空，非空则表明未成功，反之则成功，还可以通过检测新增指令设置的标志位，，该位为0说

明成功，为1说明未成功；

[0056] B3 .拷贝函数参数值到DRAM栈空间，进程切换到DRAM栈空间中运行，在运行过程

中，指令和数据仍然从NVM栈空间中读取；当需要写入数据时，数据先写入DRAM栈空间中，并

且记录写入DRAM栈空间中数据的地址和本应写入NVM栈空间中数据地址的对应关系；

[0057] B4.采用原子性拷贝方法拷贝DRAM栈空间中发生的修改以及函数返回值到NVM栈

空间，将CPU标志寄存器的相应位置0，拷贝的数据源地址和目的地址则通过B3中记录的映

射关系确定；

[0058] B5.恢复结束，程序继续正常运行。

[0059] 采用本发明方法，在运行带函数限定符的函数之前才会保存进程上下文，否则没

有保存。因此，将一个程序中执行最慢的部分加入到一个带函数限定符的函数中，即可采用

本发明提供的双栈运行方法，否则，没有双栈会降低系统性能和加快存储器的磨损。

[0060] 需要注意的是，公布实施例的目的在于帮助进一步理解本发明，但是本领域的技

术人员可以理解：在不脱离本发明及所附权利要求的精神和范围内，各种替换和修改都是

可能的。包括但不限于：为函数所引入的限定符、原子性拷贝的方式、判断DRAM中函数是否

成功运行完毕的方式等。因此，本发明不应局限于实施例所公开的内容，本发明要求保护的

范围以权利要求书界定的范围为准。
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说　明　书　附　图 1/2 页

9

CN 112131032 B

9



图2
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