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本发明涉及一种用于多路径通信的装置，包

括：第一通信设备，包括处理器；存储器；以及一

个或多个计算机可读指令，被存储在存储器中且

能由处理器执行以执行操作，操作包括：第一多

路径数据收发模块在第二通信设备上也部署有

与第一多路径数据收发模块的功能相同的第二

多路径数据收发模块的情况下截取第一通信设

备原本要通过其上彼此不同的至少两个通信模

块中的其中一个通信模块向第二通信设备发送

的数据；和第一多路径数据收发模块根据自带的

至少一种数据分流规则将截取的数据中的至少

部分数据通过第一通信设备上彼此不同的至少

两个通信模块向外发送以使得至少部分数据通

过至少两条通信路径传输至第二通信设备。
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1.一种用于多路径通信的装置，其特征在于，包括：第一通信设备(100)，第一通信设备

(100)上部署有第一多路径数据收发模块(310)，

所述第一通信设备(100)包括：

处理器；

存储器；以及

一个或多个计算机可读指令，被存储在所述存储器中且能由所述处理器执行以执行操

作，所述操作包括：

让第一多路径数据收发模块(310)介入第一通信设备(100)的通信方式以使得第一通

信设备(100)能通过第一多路径数据收发模块(310)间接通信连接于第二通信设备(200)；

第一多路径数据收发模块(310)在第二通信设备(200)上也部署有与第一多路径数据

收发模块(310)的功能相同的第二多路径数据收发模块(320)的情况下截取第一通信设备

(100)原本要通过其上彼此不同的至少两个通信模块中的其中一个通信模块向第二通信设

备(200)发送的数据；和

第一多路径数据收发模块(310)根据自带的至少一种数据分流规则将截取的数据中的

至少部分数据通过第一通信设备(100)上彼此不同的至少两个通信模块向外发送以使得至

少部分数据通过至少两条通信路径传输至第二通信设备(200)，其中，

采用至少包括第一阶段、第二阶段和第三阶段的多阶段连续调度的方式将数据分流至

多个路径，其中，

第一阶段基于每个用户连接发送顺序进行调度以确保所有用户的公平性并保持QoE；

第二阶段根据上下文的相关信息将一个用户连接的流量映射到不同的接口上以提高

端到端的性能；

第三阶段以优先考虑传输紧急分组和跨路径重传的方式实现插队调度。

2.根据权利要求1所述的用于多路径通信的装置，其特征在于，所述操作还包括：在第

二多路径数据收发模块(320)根据自带的至少一种数据分流规则将截取的数据中的至少部

分数据通过第二通信设备(200)上彼此不同的至少两个通信模块向外发送以使得至少部分

数据通过至少两条通信路径传输至第一通信设备(100)时，第一通信设备(100)的第一多路

径数据收发模块(310)能够根据自带的与至少一种数据分流规则相对应的至少一种数据合

并规则将来自被第二多路径数据收发模块(320)分流的至少部分数据进行关联合并以得到

数据，然后第一多路径数据收发模块(310)将来自第二通信设备(200)的最终的合并后的数

据发送给第一通信设备(100)。

3.根据权利要求1所述的用于多路径通信的装置，其特征在于，所述数据分流规则是由

数据分流算法定义的，第一多路径数据收发模块(310)存储有自定义的数据分流算法，第一

多路径数据收发模块(310)在不同的使用环境下能通过使用不同的数据分流算法以获得更

高地通信效率，数据分流算法包括连接顺序调度算法、数据顺序调度算法和传输路径调度

算法中的至少一个。

4.根据前述权利要求之一所述的用于多路径通信的装置，其特征在于，所述第一多路

径数据收发模块(310)是以对第一通信设备(100)透明的方式介入第一通信设备(100)的通

信方式，所述第一多路径数据收发模块(310)是主动截取承载第一通信设备(100)原本要通

过其上彼此不同的至少两个通信模块中的其中一个通信模块向第二通信设备(200)发送的
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数据的原始数据包且让原始数据包实际在被第一通信设备(100)发出前被主动丢弃，第一

多路径数据收发模块(310)读取截取原始数据包后根据自带的至少一种数据分流规则将原

始数据包内承载的数据以分流的方式通过第一通信设备(100)上彼此不同的至少两个通信

模块向外发送以使得至少部分数据通过至少两条通信路径传输至第二通信设备(200)。

5.根据权利要求1所述的用于多路径通信的装置，其特征在于，所述至少两个通信模块

是无线的通信模块，为所述至少两个通信模块中彼此不同通信模块提供通信服务的是彼此

不同的通信服务商，并且所述彼此不同的通信服务商在第一通信设备(100)所处的环境空

间中布设的为对应通信模块提供通信服务的基站的分布位置彼此不同，第一多路径数据收

发模块(310)感知彼此不同通信模块在高速移动过程中的网络性能的动态变化，响应于彼

此不同通信模块的网络性能的动态变化而优化数据分流的调度规则以利用所述至少两个

通信模块提高数据传输效率。

6.根据权利要求1所述的用于多路径通信的装置，其特征在于，所述操作包括：运行所

述第一多路径数据收发模块(310)让第一多路径数据收发模块(310)以对第一通信设备

(100)透明的方式介入第一通信设备(100)的通信过程，第一多路径数据收发模块(310)根

据其自身设定的规则对向外发送的数据进行处理以选择性地让数据从单个通信路径或者

多个通信路径发送。

7.根据权利要求6所述的用于多路径通信的装置，其特征在于，第一多路径数据收发模

块(310)仅将第一通信设备(100)对具有多路径通信功能的第二通信设备(200)发送的数据

进行截取，并通过多个通信路径发送至第二通信设备(200)，而将其中向没有多路径通信功

能的目标发送的数据通过本身的单个通信路径发送至相应的目标。

8.一种用于多路径通信的方法，其特征在于，所述方法包括：

让第一多路径数据收发模块(310)介入第一通信设备(100)的通信方式以使得第一通

信设备(100)通过第一多路径数据收发模块(310)间接通信连接于第二通信设备(200)；

第一多路径数据收发模块(310)在第二通信设备(200)上也部署有与第一多路径数据

收发模块(310)的功能相同的第二多路径数据收发模块(320)的情况下截取第一通信设备

(100)原本要通过其上彼此不同的至少两个通信模块中的其中一个通信模块向第二通信设

备(200)发送的数据；和

第一多路径数据收发模块(310)根据自带的至少一种数据分流规则将截取的数据中的

至少部分数据通过第一通信设备(100)上彼此不同的至少两个通信模块向外发送以使得至

少部分数据通过至少两条通信路径传输至第二通信设备(200)，其中，

采用至少包括第一阶段、第二阶段和第三阶段的多阶段连续调度的方式将数据分流至

多个路径，其中，

第一阶段基于每个用户连接发送顺序进行调度以确保所有用户的公平性并保持QoE；

第二阶段根据上下文的相关信息将一个用户连接的流量映射到不同的接口上以提高

端到端的性能；

第三阶段以优先考虑传输紧急分组和跨路径重传的方式实现插队调度。

9.根据权利要求8所述的用于多路径通信的方法，其特征在于，所述方法还包括：在第

二多路径数据收发模块(320)根据自带的至少一种数据分流规则将截取第二多路径数据收

发模块(320)的数据中的至少部分数据通过第二通信设备(200)上彼此不同的至少两个通
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信模块向外发送以使得至少部分数据通过至少两条通信路径传输至第一通信设备(100)

时，第一通信设备(100)的第一多路径数据收发模块(310)能够根据自带的与至少一种数据

分流规则相对应的至少一种数据合并规则将被分流的至少部分数据进行关联以得到数据，

然后第一多路径数据收发模块(310)将数据发送给第一通信设备(100)。

10.根据权利要求9所述的用于多路径通信的方法，其特征在于，所述数据分流规则是

由数据分流算法定义的，第一多路径数据收发模块(310)存储有自定义的数据分流算法，第

一多路径数据收发模块(310)在不同的使用环境下能通过使用不同的数据分流算法以获得

更高地通信效率。

权　利　要　求　书 3/3 页

4

CN 110730479 B

4



一种用于多路径通信的方法及装置

技术领域

[0001] 本发明涉及通信技术领域，尤其涉及一种用于多路径通信的方法及装置。

背景技术

[0002] 例如智能手机、手表和平板电脑这类移动设备具有不断增加的数据传输要求。它

们通常还支持多技术多频带网络，并且通常配备有可在多个许可和未许可频带中运行的多

LTE、HSPA、WiFi收发器。另外，在将来必然还会分配新的(共享的)频带。通过在并行的无线

路径上实现多路径数据传递，可以利用通过多个无线电接口进行通信的能力。与传统的单

路径范例相比，使用多个路径来传递数据可以让数据吞吐量和路径可靠性得到显著提高，

并且能够降低延迟。

[0003] 目前，多路径通信所面临的巨大问题是需要修改用户设备的网络堆栈。在这方面，

虽然从理论上讲，现代诸如智能电话和平板电脑的移动设备能够支持例如LTE、HSPA、WiFi

收发器的多技术多频带网络。但是，在实际上，目前的用户设备如果直接更改其通信协议而

形成多路径通信都需要修改网络堆栈。更具体地，需要UE解锁和/或超级用户访问其操作系

统。例如，LWIP(与IPSec隧道的LTE  WLAN无线电级别集成)和LWA(LTE  WLAN聚合)等网络层

解决方案需要修改路由表和IPSec隧道的管理。又例如，公告号为CN103004167B的中国专利

文献公开了一种无线通信的方法包括：使用第一IP地址通过第一MPTP路径与服务器进行通

信；使用第二IP地址通过第二MPTP路径与该服务器进行通信，其中通过第二MPTP路径与该

服务器的通信经由第二IP地址的无线节点；以及通过对等通信与该无线节点进行通信。但

是，这种基于MPTCP(多路径传输控制协议)的传输层解决方案必须要替换网络堆栈的整个

传输层。即，如果要支撑MPTCP，需要客户端和服务器都要支持MPTCP。而升级网络堆栈，涉及

到对现在使用的设备的内核改造，其涉及面广，对一些设备进行内核改造后还可能面临着

保修失效的问题，导致作为现行标准的MPTCP协议难以部署。再例如，SCTP流控制传输协议

甚至与当前的应用程序编程接口不兼容，使得其更难于被实施。综上，导致目前的多路径通

信实际上并未得到很好地推广和应用。因此，有必要对现有技术进行改进。

[0004] 此外，一方面由于对本领域技术人员的理解存在差异；另一方面由于发明人做出

本发明时研究了大量文献和专利，但篇幅所限并未详细罗列所有的细节与内容，然而这绝

非本发明不具备这些现有技术的特征，相反本发明已经具备现有技术的所有特征，而且申

请人保留在背景技术中增加相关现有技术之权利。

发明内容

[0005] 针对现有技术之不足，本发明提供了一种用于多路径通信的装置，包括：第一通信

设备，第一通信设备上部署有第一多路径数据收发模块，所述第一通信设备包括：处理器；

存储器；以及一个或多个计算机可读指令，被存储在所述存储器中且能由所述处理器执行

以执行操作，所述操作包括：让第一多路径数据收发模块介入第一通信设备的通信方式以

使得第一通信设备通过第一多路径数据收发模块间接通信连接于第二通信设备；第一多路
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径数据收发模块在第二通信设备上也部署有与第一多路径数据收发模块的功能相同的第

二多路径数据收发模块的情况下截取第一通信设备原本要通过其上彼此不同的至少两个

通信模块中的其中一个通信模块向第二通信设备发送的数据；和第一多路径数据收发模块

根据自带的至少一种数据分流规则将截取的数据中的至少部分数据通过第一通信设备上

彼此不同的至少两个通信模块向外发送以使得至少部分数据通过至少两条通信路径传输

至第二通信设备。

[0006] 根据一个优选实施方式，所述操作还包括：在第二多路径数据收发模块根据自带

的至少一种数据分流规则将截取第二多路径数据收发模块的数据中的至少部分数据通过

第二通信设备上彼此不同的至少两个通信模块向外发送以使得至少部分数据通过至少两

条通信路径传输至第一通信设备时，第一通信设备的第一多路径数据收发模块能够根据自

带的与至少一种数据分流规则相对应的至少一种数据合并规则将被分流的至少部分数据

进行关联以得到数据，然后第一多路径数据收发模块将数据发送给第一通信设备。

[0007] 根据一个优选实施方式，所述数据分流规则是由数据分流算法定义的，第一多路

径数据收发模块存储有自定义的数据分流算法，第一多路径数据收发模块在不同的使用环

境下能通过使用不同的数据分流算法以获得更高地通信效率。

[0008] 根据一个优选实施方式，数据分流算法包括连接顺序调度算法、数据顺序调度算

法和传输路径调度算法中的至少一个。

[0009] 根据一个优选实施方式，通信路径包括卫星通信、以太网通信路径、移动网络、

wifi和bluetooth中的至少一个。

[0010] 根据一个优选实施方式，所述操作包括：运行所述第一多路径数据收发模块让第

一多路径数据收发模块以对第一通信设备透明的方式介入第一通信设备的通信过程，第一

多路径数据收发模块根据其自身设定的规则对向外发送的数据进行处理以选择性地让数

据从单个通信路径或者多个通信路径发送。

[0011] 根据一个优选实施方式，第一多路径数据收发模块仅将第一通信设备对具有多路

径通信功能的第二通信设备发送的数据进行截取，并通过多个通信路径发送至第二通信设

备，而将其中向没有多路径通信功能的目标发送的数据通过本身的单个通信路径发送至相

应的目标。

[0012] 根据一个优选实施方式，一种用于多路径通信的方法，所述方法包括：让第一多路

径数据收发模块介入第一通信设备的通信方式以使得第一通信设备通过第一多路径数据

收发模块间接通信连接于第二通信设备；第一多路径数据收发模块在第二通信设备上也部

署有与第一多路径数据收发模块的功能相同的第二多路径数据收发模块的情况下截取第

一通信设备原本要通过其上彼此不同的至少两个通信模块中的其中一个通信模块向第二

通信设备发送的数据；和第一多路径数据收发模块根据自带的至少一种数据分流规则将截

取的数据中的至少部分数据通过第一通信设备上彼此不同的至少两个通信模块向外发送

以使得至少部分数据通过至少两条通信路径传输至第二通信设备。

[0013] 根据一个优选实施方式，所述方法还包括：在第二多路径数据收发模块根据自带

的至少一种数据分流规则将截取第二多路径数据收发模块的数据中的至少部分数据通过

第二通信设备上彼此不同的至少两个通信模块向外发送以使得至少部分数据通过至少两

条通信路径传输至第一通信设备时，第一通信设备的第一多路径数据收发模块能够根据自
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带的与至少一种数据分流规则相对应的至少一种数据合并规则将被分流的至少部分数据

进行关联以得到数据，然后第一多路径数据收发模块将数据发送给第一通信设备。

[0014] 根据一个优选实施方式，所述数据分流规则是由数据分流算法定义的，第一多路

径数据收发模块存储有自定义的数据分流算法，第一多路径数据收发模块在不同的使用环

境下能通过使用不同的数据分流算法以获得更高地通信效率。

[0015] 本发明提供一种用于多路径通信的方法及装置至少具有如下优势：

[0016] 本发明无线修改内核改变原有的通信协议，对原有系统的改动仅限于将用户数据

发送至本装置所在的第一多路径数据收发模块及将来自第一多路径数据收发模块的数据

发送给用户，最小化了可能的系统配置冲突。且在第一多路径数据收发模块中运行时，具有

潜在风险的系统配置改动将不会在原系统上进行，降低了潜在的安全风险。

附图说明

[0017] 图1是本发明的一个优选实施方式的模块示意图；

[0018] 图2是本发明的一个优选实施方式的模块示意图；

[0019] 图3是本发明的一个优选实施方式的实际工作方式的示意图；

[0020] 图4是本发明的一个优选实施方式在数据截取过程的示意图；和

[0021] 图5是本发明的一个优选实施方式在数据发送过程的示意图。

[0022] 附图标记列表

[0023] 100：第一通信设备，110：原始套接字接口，120：传输层套接字接口，130：内核协议

栈，140：上下文数据源，200：第二通信设备，310：第一多路径数据收发模块，311：数据包截

取单元，312：用户连接管理单元，313：分流策略管理单元，314：调度算法单元，320：第二多

路径数据收发模块，410：客户端，420：服务器，510：实体网卡，520：第一虚拟网卡，600：虚拟

主机，610：第二虚拟网卡，A：用户空间，B：内核

具体实施方式

[0024] 下面结合附图1、2、3、4和5进行详细说明。

[0025] 根据一个优选实施方式，参见图1和2，一种用于多路径通信的装置，可以包括：第

一通信设备100。第一通信设备100上可以部署有第一多路径数据收发模块310。第一通信设

备100可以包括：处理器；存储器；以及一个或多个计算机可读指令，被存储在存储器中且能

由处理器执行以执行操作。处理器和存储器可以是彼此通信连接的。该操作可以包括：让第

一多路径数据收发模块310介入第一通信设备100的通信方式以使得第一通信设备100通过

第一多路径数据收发模块310间接通信连接于第二通信设备200；在第二通信设备200上也

部署有与第一多路径数据收发模块310的功能相同的第二多路径数据收发模块320的情况

下，第一多路径数据收发模块310截取第一通信设备100原本要通过其上彼此不同的至少两

个通信模块中的其中一个通信模块向外发送的数据；和/或第一多路径数据收发模块310根

据自带的至少一种数据分流规则将截取的数据中的至少部分数据通过第一通信设备100上

彼此不同的至少两个通信模块向外发送以使得至少部分数据通过至少两条通信路径传输

至第二通信设备200。本发明采用此方式至少能够实现以下有益技术效果：本发明在运行时

会创建虚拟的第一多路径数据收发模块，对于原通信设备上的配置改动仅限于将用户数据
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发送至本装置所在的第一多路径数据收发模块及将来自本系统的数据发送给用户，最小化

了可能的系统配置冲突。且在第一多路径数据收发模块中运行时，具有潜在风险的系统配

置改动将不会在实体通信设备上进行，降低了潜在的安全风险。

[0026] 根据一个优选实施方式，该操作可以包括：在第二多路径数据收发模块320根据自

带的至少一种数据分流规则将截取的数据中的至少部分数据通过第二通信设备200上彼此

不同的至少两个通信模块向外发送以使得至少部分数据通过至少两条通信路径传输至第

一通信设备100，第一通信设备100的第一多路径数据收发模块310能够根据自带的与至少

一种数据分流规则相对应的至少一种数据合并规则将被分流的至少部分数据进行关联以

得到数据，然后第一多路径数据收发模块310将数据发送给第一通信设备100。

[0027] 根据一个优选实施方式，该操作可以包括：在第二多路径数据收发模块320根据自

带的至少一种数据分流规则将截取的数据中的至少部分数据通过第二通信设备200上彼此

不同的至少两个通信模块向外发送以使得至少部分数据通过至少两条通信路径传输至第

一通信设备100时，第一通信设备100的第一多路径数据收发模块310能够根据自带的与至

少一种数据分流规则相对应的至少一种数据合并规则将来自被第二多路径数据收发模块

320分流的至少部分数据进行关联合并以得到数据，然后第一多路径数据收发模块310将来

自第二通信设备200的最终的合并后的数据发送给第一通信设备100。优选地，在本发明中，

第一多路径数据收发模块310和第二多路径收发模块320可以是等同的模块，可以都称作多

路径数据收发模块，只是为了区分两个多路径数据收发模块所处的具体设备，将部署在第

一通信设备100上的称为第一多路径数据收发模块310，将部署在第二多路径收发模块320

上的称为第二多路径数据收发模块320。第一多路径数据收发模块310和第二多路径数据收

发模块320内具有彼此可以互相识别的数据分流和合并的规则。本发明采用此方式至少能

够实现以下有益技术效果：第一多路径数据收发模块310可以接收来自被第二多路径数据

收发模块320基于两者彼此可以互相识别的数据分流规则分流的数据，然后基于两者彼此

可以互相识别的数据合并的规则来合并被第二多路径数据收发模块320分流的数据，从而

让两个同时部署了多路径数据收发模块的通信设备之间可以不基于MPTCP实现多路径通

信，这种部署方式无需像MPTCP一样要把所有介于第一通信设备和第二通信设备之间的中

继通信设备都升级改造为支持MPTCP的形式，部署难度相当低，易于实现。

[0028] 根据一个优选实施方式，第一多路径数据收发模块310可以是以对第一通信设备

100透明的方式介入第一通信设备100的通信方式。第一多路径数据收发模块310可以是主

动截取承载第一通信设备100原本要通过其上彼此不同的至少两个通信模块中的其中一个

通信模块向第二通信设备200发送的数据的原始数据包且让原始数据包实际在被第一通信

设备100发出前被主动丢弃。原始数据包实际在被第一通信设备100发出前被主动丢弃可以

是在原始数据包的副本在被第一多路径数据收发模块310读取后、进入内核IP协议栈之前

将之丢弃。第一多路径数据收发模块310读取截取原始数据包后根据自带的至少一种数据

分流规则将原始数据包内承载的数据以分流的方式通过第一通信设备100上彼此不同的至

少两个通信模块向外发送以使得至少部分数据通过至少两条通信路径传输至第二通信设

备200。本发明采用此方式至少能够实现以下有益技术效果：本发明中第一多路径数据收发

模块310是以对第一通信设备100透明的方式介入第一通信设备100的通信方式，使得第一

通信设备100并不知道第一多路径数据收发模块310介入了其通信方式，第一通信设备100
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只需要按照原来的通信方式收发数据，无需对其原有的通信协议进行修改即可实现本发

明，第一多路径数据收发模块310截取原始数据以其自带的规则进行分流和合并。

[0029] 根据一个优选实施方式，根据第一多路径数据收发模块310和第二多路径数据收

发模块320的不同的部署位置，本发明的装置可以实现不同的功能。比如，将第一多路径数

据收发模块310部署于车载或者机载Wi-Fi控制器等公共场所中为用户提供网络服务的设

备上，则该装置可以对多个用户提供基于多路传输的网络访问功能。该装置可以根据用户

需求的不同进行优化。将第二多路径数据收发模块320部署于CDN提供商的骨干网络中，可

以利用多路传输技术提高用户访问该CDN包含的数据的效率。将第二多路径数据收发模块

320部署于特定内网中，可以取得类似VPN的效果即在外部访问该内网中的数据，同时亦可

获得多路传输提供的传输效率增益。优选地，本发明采用的第一多路径数据收发模块310和

第二多路径数据收发模块320还可以部署在现有核心网络的节点上，例如，第一多路径数据

收发模块310和第二多路径数据收发模块320可以分别部署在3G核心网元SGSN(Serving 

GPRS  Support  Node)以及GGSN(Gateway  GPRS  Support  Node)上。第一多路径数据收发模

块310以及第二多路径数据收发模块320还可以部署在4G核心网络中，例如，第一多路径数

据收发模块310和第二多路径数据收发模块320可以部署在LTE(Long  Term  Evolution)的

全IP分组核心网EPC(Evolved  Packet  Core)的网元上，比如SGW(Serving  Gateway)和PGW

(PDN  Gateway)。优选地，第一多路径数据收发模块310和第二多路径数据收发模块320可以

部署在5G的核心网的用户面功能(User  Plane  Function)上。优选地，第一多路径数据收发

模块310还可以部署在客户端到服务器管通信路径的网关、中继以及路由等设备上。例如，

第一多路径数据收发模块310还可以部署在CPE(Customer  Premise  Equipment)，即客户端

前置设备上。

[0030] 根据一个优选实施方式，需要注意的是，本发明中的多路径数据收发模块、第一多

路径数据收发模块310和/或第二多路径数据收发模块320皆指程序而非计算机。多路径数

据收发模块可以泛指第一多路径数据收发模块310或者第二多路径数据收发模块320。这使

得本发明的装置的功能更加丰富。若将多路径数据收发模部署于网络用户持有的设备上，

如手机等，则本装置可以利用手机上的多个蜂窝网络设备、Wi-Fi网络设备和Bluetooth模

块中的至少一个同时进行通信。由此，以提高用户上网质量。与将多路径数据收发模块部署

于用户设备同理，将多路径数据收发模块部署于服务器主机上，则可以在不修改服务器程

序的情况下为服务器增加多路传输功能。

[0031] 根据一个优选实施方式，数据分流规则可以是由数据分流算法定义的。优选地，第

一多路径数据收发模块310可以存储有自定义的数据分流算法。第一多路径数据收发模块

310在不同的使用环境下能通过使用不同的数据分流算法以获得更高地通信效率。优选地，

数据分流算法例如可以包括连接顺序调度算法、数据顺序调度算法和传输路径调度算法中

的至少一个。连接顺序调度算法可以是指对每个用户连接的数据发送顺序进行调度的算

法。数据顺序调度算法可以是指对同一个连接中数据发送顺序进行调度的算法。传输路径

调度算法可以是指将数据分流至某个或者某些传输路径上的算法。优选地，在实际应用中，

连接顺序调度算法在装置需要服务多个用户时常被应用，如可以使用使每个用户轮流发送

数据的策略保证用户间的公平性，或可以对于某用户使用“当该用户有数据需要发送时，让

所有其他用户等待”的策略，以保证某些特权用户的数据传输质量等。数据顺序调度算法在
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改变用户数据的发送顺序可以获得性能提升时常被应用，如可以将在某个传输连接上发送

后许久未到达对端的数据在其他连接上再次发送，此时需要改变发送数据的顺序以使得需

要再次发送的数据最先发送。传输路径调度则是提升用户数据在多路传输连接上传输的效

率的重要途径，如可以通过获取每个传输连接上的传输性能、负载等历史数据，选取传输性

能较高、负载较低的路径进行发送。优选地，可以采用多阶段连续调度的方式将数据分流至

多个路径。优选地，多阶段连续调度至少包括第一阶段、第二阶段和第三阶段。第一阶段用

于建立关于用户的连接，即多每个用户连接的发送顺序进行调度，以确保所有用户的公平

性并保持QoE。第二阶段是接口调度，即根据上下文的相关信息，将一个用户连接的流量因

映射到不同的接口上以提高端到端的性能。第三阶段是关于插队调度，即优先考虑传输紧

急分组以及跨路径重传。优选地，多阶段连续调度的方式为：以依次在确定多个第一通信设

备100的连接顺序的第一阶段、用于将第一阶段确定连接顺序的数据流映射至多个彼此独

立的路径上的第二阶段以及用于实现插队传输的第三阶段连续协调调度的方式驱动第一

通信设备100传输的用户数据。其中第二阶段的调度步骤如下：

[0032] 基于第一阶段确定多个第一通信设备100的连接顺序将对应用户连接的数据流按

顺序映射至多个彼此独立的路径上。优选地，基于第一数据阈值将每个第一通信设备100的

用户流分为位于第一数据阈值前的第一数据流以及位于第一数据阈值后的第二数据流。第

一数据流绑定至多个路径接口的其中一个，并且第二数据流映射至其余多个路径接口上。

优选地，基于对于某些应用程序，例如Web网页，用户流的前330KB能够完成一半的用户请求

的认知，通过第一数据流与路径接口绑定，使得第一数据流全部经由该路径接口映射到该

接口对应的路径上进行传输，不仅能够减少乱序延迟，还能够减少异构路径下的跨路径传

输延迟，即尽管第一数据流的被安排通过RRT较高的接口发送数据包，继续在该接口对应的

路径上进行调度，从而在其他低RTT的路径上腾出空间，以潜在地有益于其他连接。

[0033] 根据一种优选实施方式，第一多路径数据收发模块310配置为按照如下方式将所

述第二数据流映射至其余多个接口上：统一基于其余多个接口的多通信路径传输的第一调

度行为以及跨路径重传的第二调度行为，从而为第二数据流内的每个数据包分配最佳接口

以提供最佳服务质量。优选地，对于第二数据流可以采用利用多个路径传输获取多路复用

的增益。通过及时的跨路径500重传能够平衡减少数据包的丢失和乱序延迟。优选地，通过

统一多通信路径传输的第一调度行为以及跨通信路径重传的第二调度行为能够显著地提

高宽带利用率。优选地，将第一调度行为和第二调度行为的统一抽象为函数表示。f＝RTT-1+

α·BW来表示接口质量，其中RTT和带宽BW可以是承载在第一多路径数据收发模块310上的

程序来获取的当前网络性能参数。α是将RTT和BW归一化为相同单位的比例因子。我们使用

Li表示接口i上的丢失率，并且 表示该数据包的丢失率，其中S是选择的一组接

口集合。那么 可以表示为接口i的丢包率的贡献率。而ui＝(1-Li)fi是接口实

用程序的期望值。为了在路径之间分配流，我们使用 其中bufi是TCP

缓冲区总数据包的大小。此外，我们使用F来量化特定数据包的无损需求的重要性，或调度

程序愿意支付的额外带宽成本，并在目标函数中添加 我们的目标函数设

计如下：
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[0034]

[0035]

[0036] 优选地，式(1)为统一第一调度行为和第二调度行为的目标函数。式(2)为目标函

数的受限条件。为了简单起见，令0/0＝0。其中Qi表示是否选择接口i。 表示

该第二数据流分配的接口数量。β为比例因子。式(1)和式(2)所表示的是如果F为0，则只选

择一个具有最大 的接口。如果 与ui的数量级相同或更高时，第一多路径数据收发模块

310会选择多个接口。因此，可以通过把F设置为0来传输普通的第二数据流，把F设置为较大

值用于重传数据包。

[0037] 根据一个优选实施方式，该装置对多路径数据收发模块的数量没有限制。在实际

部署时可以部署多个本地或者远程的多路径数据收发模块形成骨干网络，针对用户、服务

器所在位置的不同选取最近的多路径数据收发模块进行服务以提高其性能。

[0038] 根据一个优选实施方式，一种用于多路径通信的装置，包括：通信设备，通信设备

上部署有多路径数据收发模块，通信设备包括：处理器；存储器；以及一个或多个计算机可

读指令，被存储在存储器中且能由处理器执行以执行操作，操作包括：基于用户请求选择性

让多路径数据收发模块介入通信设备的通信方式以使得通信设备能通过多路径数据收发

模块间接通信连接于另一个通信设备；在另一个通信设备上也部署有与该通信设备的多路

径数据收发模块的功能相同的另一多路径数据收发模块的情况下，通信设备以单个网络路

径的形式向外发送数据；多路径数据收发模块截取通信设备以单个网络路径的形式向外发

送的数据；多路径数据收发模块根据自带的至少一种数据分流规则将通信设备的至少部分

数据通过通信设备可用的至少两个通信路径向外发送；通过使用策略路由将通信设备的数

据发送至多路径数据收发模块。

[0039] 根据一个优选实施方式，在另一多路径数据收发模块根据其自带的至少一种数据

分流规则将该多路径数据收发模块所处的另一通信设备的至少部分数据通过另一通信设

备的可用的至少两个通信路径向外发送给通信设备时，通信设备的多路径数据收发模块能

够根据自带的与至少一种数据分流规则相对应的至少一种数据合并规则将被分流的数据

进行合并以得到数据，然后多路径数据收发模块将数据发送给通信设备。

[0040] 根据一个优选实施方式，操作包括：运行第一多路径数据收发模块310让第一多路

径数据收发模块310以对第一通信设备100透明的方式介入第一通信设备100的通信过程，

第一多路径数据收发模块310根据其自身设定的规则对向外发送的数据进行处理以选择性

地让数据从单个通信路径或者多个通信路径发送。

[0041] 根据一个优选实施方式，第一多路径数据收发模块310仅将第一通信设备100对具

有多路径通信功能的第二通信设备200发送的数据进行截取，并通过多个通信路径发送至

第二通信设备200，而将其中向没有多路径通信功能的目标发送的数据通过本身的单个通

信路径发送至相应的目标。

[0042] 根据一个优选实施方式，通信设备可以是实体计算机。尤其优选地，通信设备可以

是安装有客户端和/或服务器端的实体计算机。比如，通信设备可以是手机、电脑、工作站和

服务器中的至少一个。服务器可以是单个服务器或者服务器集群。
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[0043] 根据一个优选实施方式，一种用于多路径通信的方法，其能使用至少两条通信路

径为通信设备上的至少一个应用程序提供通信服务；其中，运行多路径数据收发模块以让

多路径数据收发模块介入通信设备的通信过程；其包括：多路径数据收发模块根据其自身

设定的规则对向外发送的数据进行处理以选择性地让数据从单个通信路径或者多个通信

路径发送。优选地，在本发明中，通信设备可以是指第一通信设备或者第二通信设备。多路

径数据收发模块可以是指第一多路径数据收发模块或者第二多路径数据收发模块。

[0044] 优选地，通信路径包括卫星通信、以太网通信路径、移动网络、wifi和bluetooth中

的至少一个。优选地，本发明提供的多路径通信方法对实际使用的多个通信路径没有要求，

兼容现有的各种通信网络。

[0045] 根据一个优选实施方式，一种用于多路径通信的装置，包括：通信设备，通信设备

上部署有多路径数据收发模块，通信设备包括：处理器；存储器；以及一个或多个计算机可

读指令，被存储在存储器中且能由处理器执行以执行操作，操作包括：运行多路径数据收发

模块以让多路径数据收发模块介入通信设备的通信过程；其包括：多路径数据收发模块根

据其自身设定的规则对向外发送的数据进行处理以选择性地让数据从单个通信路径或者

多个通信路径发送。

[0046] 根据一个优选实施方式，在实际应用中，可以将第一通信设备100部署于贴近用户

的各个网络边界节点，如高铁或其他公共场所提供的Wi-Fi控制器上，更具体地，比如，作为

高铁、公共汽车或者巴士上的无线通信信号提供设备，无线通信信号提供设备例如是WiFi

路由器。第一通信设备100的部署位置的部署策略是：若部署者拥有多条访问网络的路径一

般指拥有多个网络服务提供商ISP提供的服务，而同时使用多条路径提供网络服务可以获

得比用户直接访问网络更高的性能或更低的费率，则可以进行部署。而第二通信设备200则

可以部署于各大云服务提供商，各大CDN处。第二通信设备200的部署策略是：应当尽量靠近

实际的服务器位置，部署多个第一通信设备100的意义一般是使得用户数据在以传统路由

方式传输时一定会经过第一通信设备100，从而可以被截取；部署多个第二通信设备200的

意义一般是性能的调优，即可以通过第二通信设备200的位置选择使得用户与第一通信设

备100、第一通信设备100与第二通信设备200、第二通信设备200与服务器之间的延迟之和

最小。在进行如上的部署后，假设用户在不同公共场所分别使用了服务器位于北京和广州

的两种网络应用，则由于部署了多个第一通信设备100，用户可以在不同的场所都享受多路

数据传输服务；而由于部署了多个第二通信设备200，用户可以在使用服务器位于北京的网

络应用时选取部署在北京的第二通信设备200，在使用服务器位于广州的网络应用时选取

部署在广州的第二通信设备200，从而使用户使用两种不同应用时都获得最高的性能，若只

在北京部署，则访问广州的服务器时会产生北京到广州的传输延时，反之亦然。一个优选实

施方式可以参见图2，比如，第一通信设备100可以是设于高铁上的WiFi路由器，用于为高铁

上的乘客提供通信网络。一个或者或多个客户端410可以通过WiFi信号无线连接于第一通

信设备100。第二通信设备200可以部署于提供通信服务的通信服务商的通信服务器主机

上。第二通信设备200可以通信连接于一个或者多个服务器420。一个或者多个服务器420可

以是指应用软件的提供商的服务器。比如，QQ、百度或者UC浏览器的服务器。第一通信设备

100的至少个通信模块可以是第一通信设备100上设有多个无线网卡来实现。多个无线网卡

的通信服务可以由彼此不同的至少两个通信服务商提供。第一通信设备100可以基于多个
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无线网卡来多路径通信。比如，多个无线网卡的通信服务可以由分别由中国移动、中国联

通、中国电信和中国铁通中的至少两个或者至少三个通信服务商提供。假设，第一通信设备

100上搭载了中国移动、中国联通和中国电信的物联网卡。第一通信设备100可以将数据分

流地通过中国移动、中国联通和中国电信的物联网卡发出。这里仅仅是举例，在不同的国家

和地区，根据当地实际的通信服务商的不同，可以采用相应的通信服务商。为多个无线网卡

中不同无线网卡提供通信服务的彼此不同的至少两个通信服务商在高铁的运营线路周边

部署的通信基站的位置彼此不同以使得多个无线网卡中的不同网卡的在随高铁位置发生

变动之时因与各自对应的通信基站形成彼此不同的通信条件而具有彼此不同的网络性能。

网络性能可以是指数据收发能力。第一多路径数据收发模块310感知不同网卡在随高铁运

动过程中的网络性能的动态变化，响应于不同网卡的网络性能的动态变化而优化数据分流

的调度规则以提高数据传输效率。

[0047] 根据一个优选实施方式，至少两个通信模块是无线的通信模块，为至少两个通信

模块中彼此不同通信模块提供通信服务的是彼此不同的通信服务商，并且彼此不同的通信

服务商在第一通信设备100所处的环境空间中布设的为对应通信模块提供通信服务的基站

的分布位置彼此不同，第一多路径数据收发模块310感知彼此不同通信模块在位置移动过

程中的网络性能的动态变化，响应于彼此不同通信模块的网络性能的动态变化而优化数据

分流的调度规则以利用至少两个通信模块提高数据传输效率。优选地，第一多路径数据收

发模块310感知彼此不同通信模块在高速移动过程中的网络性能的动态变化可以是第一多

路径数据收发模块310感知彼此不同通信模块在高速移动过程中的网络性能的动态变化。

高速移动可以是指速度大于等于160km/h。比如，在列车上，第一通信设备100以200km/h、

250km/h、300km/h、350km/h的速度高速移动。本发明采用此方式至少能够实现以下有益技

术效果：感知彼此不同通信模块在高速移动过程中的网络性能的动态变化并优化数据分流

的调度规则以利用至少两个通信模块提高数据传输效率，从而能够合理地利用相应通信模

块的网络通信能力，减少整体的数据发送延迟和中断，提高数据传输效率。

[0048] 根据另一个优选实施方式，客户端410、服务器420也可以指程序而非实体设备。比

如，第一通信设备100可以是手机、笔记本电脑、平板电脑和智能手表中的至少一个。第一通

信设备100可以包括分别基于至少两张用于无线通信的通信卡的至少两个通信模块。比如，

第一通信设备100可以是双卡双待甚至三卡三待。第一通信设备100上可以部署有第一多路

径数据收发模块310。客户端410例如可以是安装在第一通信设备100上的QQ、微信、UC浏览

器或者音乐播放器。第一多路径数据收发模块310可以截取与之部署在同一第一通信设备

100上的一个或者多个客户端410的数据并根据自带的至少一种数据分流规则将截取的数

据中的至少部分数据通过第一通信设备100上彼此不同的至少两个通信模块向外发送。

[0049] 根据一个优选实施方式，参见图3，此处以第一通信设备100为例，解释第一多路径

数据收发模块310的一个优选实施方式的特征。本领域技术人员应该理解的是，第二多路径

数据收发模块320具有与第一多路径数据收发模块310的一个优选实施方式的特征相对应

的等同特征，为了简要叙述，此仅以第一多路径数据收发模块310进行叙述。优选地，点划线

以上区域代表用户空间A。点划线以下的区域代表系统内核B。实线框内可以是第一多路径

数据收发模块310的组件。虚线框内可以是内核组件，或者称为外部组件。优选地，第一多路

径数据收发模块310可以包括数据包截取单元311、用户连接管理单元312、分流策略管理单
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元313和调度算法单元314中的至少一个。例如，原始套接字接口110用于截取用户发往服务

器的数据或者服务器发往用户的数据，其与内核协议栈130之间的关系为：原始套接字接口

110是内核协议栈130向用户空间开放的数据包截取接口，通过调用该接口可以实现数据包

截取功能。原始套接字接口110与数据包截取单元311之间的关系为数据包截取单元311调

用原始套接字接口110获取来自多个用户/服务器的数据包，根据数据包包头对用户进行识

别。用户连接管理单元312用于缓存来自数据包截取单元311的数据、对数据进行发送。分流

策略管理单元311器用于对每个用户使用多路传输连接的方式进行管理。如该用户使用多

路传输连接时的优先度、该用户的数据在多路传输连接中的各个连接上的分配方式等。上

下文数据源140提供可扩展的各种调度算法可用的数据。上下文数据源140提供的数据来源

可以是内核，也可以是用户空间。调度算法单元314通过读取每个用户连接的分流策略以及

上下文数据源140提供的数据决定用户连接管理单元312应当将用户数据发往的传输连接

或者通信模块。优选地，数据包截取单元311可以通信连接于原始套接字接口110和/或用户

连接管理单元312。用户连接管理单元312可以通信连接于传输层套接字接口120。调度算法

单元314可以通信连接于分流策略管理单元313和/或上下文数据源140。

[0050] 根据一个优选实施方式，参见图4，第一多路径数据收发模块310在运行时可以创

建虚拟主机600并在其所创建的虚拟主机600内运行。虚拟主机可以是指虚拟的网络主机。

对于实体主机上的配置改动仅限于将用户数据发送至第一多路径数据收发模块310所在的

虚拟主机600及将来自第一多路径数据收发模块310的数据发送给用户。最小化了可能的系

统配置冲突。且在虚拟主机600中运行时，具有潜在风险的系统配置改动将不会在实体主机

上进行，降低了潜在的安全风险。优选地，第一通信设备100上对外发送的数据的通信模块

可以是实体网卡510。图示中实体网卡510可以是或者可以包含至少两个通信模块。第一多

路径数据收发模块310在运行时可以创建第一虚拟网卡520和/或第二虚拟网卡610。实体网

卡510可以依次通信连接于第一虚拟网卡520和第二虚拟网卡610。第一虚拟网卡520不在虚

拟主机600内运行。第二虚拟网卡610在虚拟主机600内运行。优选地，第一多路径数据收发

模块310在第二通信设备200上也部署有与第一多路径数据收发模块310的功能相同的第二

多路径数据收发模块320的情况下截取第一通信设备100原本要通过其上彼此不同的至少

两个通信模块中的其中一个通信模块向第二通信设备200发送的数据的处理可以包括：

S110：实体网卡510将TCP数据包发送给第一虚拟网卡520且将非TCP数据包发送给内核协议

栈130；S120：第一虚拟网卡510把TCP数据包发送给第二虚拟网卡610；S130：第一多路径数

据收发模块310在第二虚拟网卡610上抓取TCP数据包；和/或S140：虚拟主机600根据配置在

TCP数据包被第一多路径数据收发模块310读取后且内核IP协议栈之前将之丢弃。抓包是指

复制而非转移数据包。故进行抓包后第一多路径数据收发模块310获得的是TCP数据包的副

本，原TCP数据包必须被丢弃，否则仍然会进入内核IP协议栈。优选地，参见图5，在第一多路

径数据收发模块310发送数据时，第一多路径数据收发模块310依次通过第二虚拟网卡610、

第一虚拟网卡520和实体网卡510将数据向外发送。

[0051] 如本文所用的词语“模块”描述任一种硬件、软件或软硬件组合，其能够执行与“模

块”相关联的功能。

[0052] 需要注意的是，上述具体实施例是示例性的，本领域技术人员可以在本发明公开

内容的启发下想出各种解决方案，而这些解决方案也都属于本发明的公开范围并落入本发
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明的保护范围之内。本领域技术人员应该明白，本发明说明书及其附图均为说明性而并非

构成对权利要求的限制。本发明的保护范围由权利要求及其等同物限定。
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